Personuppgiftsbitradesavtal

Uppdaterad den 28 mars 2025

Detta personuppgiftbitrddesavtal ("PUB-avtal") utgor ett integrerat tillGgg till Limes
abonnemangsvillkor ("Avtalet") som ingdtts mellan Lime och Kunden, sGsom angivna och
identifierade i Avtalet. Syftet med detta PUB-avtal ar att reglera parternas
overenskommelse avseende Behandling av Personuppgifter, i enlighet med kraven i
Tilldmplig Dataskyddslagstiftning. Alla begrepp som inleds med versal ska ha den betydelse
som anges i Avtalet eller PUB-avtalet, beroende pd vad som ar tillampligt.

Vid tillhandahdllande av Tjéansterna till Kunden enligt Avtalet kan Lime komma att Behandla
Personuppgifter for Kundens rdkning, vilken parterna ér éverens om ska regleras under
detta PUB-avtal. Lime kommer hddanefter att benédmnas som "Personuppgiftsbitréde" och
Kunden som "Personuppgiftsansvarig", alternativt som "part" eller gemensamt som

"parterna".
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Definitioner

Utover de begrepp som definieras i I6ptext i PUB-avtalet ska foljande definitioner ha
nedan innebdord.

Behandling (av Personuppgifter): Varje dtgdrd eller serie av dtgarder som vidtas i
frdga om Personuppgifter, vare sig det sker p& automatisk vag eller inte, t.ex.
insamling, registrering, organisering, lagring, anpassning eller &dndring, sékning,
konsultering, anvandning, 6éverféring, spridning eller annat tillhandahdllande,
sammanstdalining eller samkérning, blockering, radering eller forstéring.

Kéansliga personuppgifter: Ras eller etniskt ursprung, eller politisk, filosofisk eller
religits overtygelse, medlemskap i fackféreningar, att en person ar misstdnkt, dtalad
eller domd for brott, hdlsa, genetiska uppgifter, biometriska uppgifter som anvands for
att entydigt identifiera en person, en persons sexualliv eller sexuell ldggning, eller
andra kénsliga personuppgifter.

Personuppgifter: All slags information som rér en identifierad eller identifierbar person
(den registrerade).

Personuppgiftsansvarig: Fysisk eller juridisk person, myndighet, institution eller annat
organ som ensamt eller tillsammans med andra fastsldr dndamalen och medlen for
Behandling av Personuppgifter.

Personuppgiftsbitrdde: Fysisk eller juridisk person, myndighet, institution eller annat
organ som behandlar Personuppgifter fér den Personuppgiftsansvariges rdkning.

Registrerad: En identifierad eller identifierbar fysisk person. En identifierbar person éar
ndgon som kan identifieras, direkt eller indirekt, i synnerhet genom hénvisning till ett
identifikationsnummer eller till en eller flera faktorer som ar specifika fér personens
fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Tillamplig Dataskyddslagstiftning: Europaparlamentet och rddets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sGdana uppgifter och om
upphdvande av direktiv 95/46/EG ("GDPR") och nationella lagar som implementerar
eller kompletterar GDPR som é&r tilldmpliga p& Behandling av Personuppgifter under
detta PUB-avtal.

Tredje Land: Ett land utanfér EU/EES.

Behandling av Personuppgifter

Personuppgiftsbitrddet ska endast Behandla Personuppgifterna i enlighet med detta
PUB-avtal och i enlighet med dokumenterade instruktioner frén den
Personuppgiftsansvarige, s@vida inte Personuppgiftsbitrddet har en skyldighet enligt
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EU-ratten (inklusive nationella lagar i dess medlemsstater) att Behandla
Personuppgifterna.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet
om hur det ska utféra Behandlingen.

Personuppgiftsbitrddet ska Behandla Personuppgifterna under hela den avtalstid som
framgdr av Avtalet samt under en begrdnsad period ddrefter (se avsnitt 11). Bilaga A
innehaller information om Behandlingen av Personuppgifter, inklusive i) kategorier av
personuppgifter, ii) kategorier av registrerade, iii) Behandlingens art och syfte, iv) plats
for Behandling och v) varaktighet av Behandlingen.

Detta PUB-avtal gdéller inte for Personuppgifter som har dverforts fran Tjdnsten till en
Tredjeparts Programvara (enligt definitionen i Avtalet), eftersom det regleras i
Personuppgiftsansvariges separata avtal med den relevanta leverantéren av
Tredjeparts Programvaran.

Personuppgiftsbitrdadets skyldigheter

Personuppgiftsbitrddet ska endast utfora Behandlingen i enlighet med PUB-avtalet
och instruktioner. For tydlighets skull far Personuppgiftsbitrédet behandla
Personuppgifter om en s@ddan behandling krdvs enligt tilldmplig lag som galler for
Personuppgiftsbitrddet. Personuppgiftsbitradet ska informera den
Personuppgiftsansvarige om sddana krav om det inte ar forbjudet att [dmna sddan
information med anledning av ett viktigt allmdanintresse. Vid Behandling av
Personuppgifter enligt PUB-avtalet ska Personuppgiftsbitradet félja Tillamplig
Dataskyddslagstiftning.

Personuppgiftsbitrddet ska sakerstalla att samtliga fysiska personer som arbetar
under dess ledning och som far tillgéng till Personuppgifter foljer PUB-avtalet och den
Personuppgiftsansvariges instruktioner.

Personuppgiftsbitrddet och dennes personal ska vid Behandlingen iaktta tystnadsplikt
och sekretess rérande de Personuppgifter som de fér tillgdng till enligt detta PUB-
avtal. Denna bestdmmelse gdller dven efter PUB-avtalets upphdrande.

Personuppgiftsbitradet ska vidta de sékerhetsdtgdrder som kravs enligt artikel 32
GDPR.

| den mdn det ar mojligt ska Personuppgiftsbitradet, genom att vidta ldmpliga
tekniska och organisatoriska &tgdrder, hjélpa den Personuppgiftsansvarige att
fullgdra sina skyldigheter gentemot de Registrerade.

Personuppgiftsbitrddet ska pd begdran fr&dn den Personuppgiftsansvarige bisté denne
med att sdkerstalla att skyldigheterna enligt artikel 32-36 GDPR fullgérs med
beaktande av typen av behandling och den information Personuppgiftsbitradet har

att tillgé.
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Personuppgiftsbitrddet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitrddet anser att den Personuppgiftsansvariges instruktioner ar
otydliga eller p& ndgot satt strider mot Tilldmplig Dataskyddslagstiftning.
Personuppgiftsbitradet ska inte utféra en sGddan instruktion férran den
Personuppgiftsansvarige har bekrdftat att instruktionen ar laglig.

Den Personuppgiftsansvariges skyldigheter

Den Personuppgiftsansvarige ska vid anvéndningen av de tjdnster som tillhandahdlls
av Personuppgiftsbitradet enligt Avtalet behandla Personuppgifterna i enlighet med
Tillamplig Dataskyddslagstiftning. Den Personuppgiftsansvarige ansvarar for att det
vid var tid finns laglig grund fér Behandlingen och for att utforma korrekta
instruktioner s& att Personuppgiftsbitradet (och dess underleverantérer) kan fullgéra
sina dtaganden och skyldigheter enligt PUB-avtalet och om tilldmpligt Avtalet.

Den Personuppgiftsansvarige har befogenhet att behandla och [dmna ut de
Personuppgifter som omfattas av Avtalet till Personuppgiftsbitrdadet (inklusive till
dennes eventuella underleverantorer).

Den Personuppgiftsansvarige har ensamt ansvar for riktigheten, integriteten,
innehdllet, tillforlitligheten och lagligheten i de Personuppgifter som I&dmnas ut till
Personuppgiftsbitrddet. Personuppgiftsbitradet har inte ndgot ansvar fér eventuella
foljder av att erhdllina Personuppgifter visat sig vara felaktiga.

Den Personuppgiftsansvarige har fullgjort sina skyldigheter att Idmna obligatorisk
information till de Registrerade om Behandling av Personuppgifter och om
overldmnande av Personuppgifter till Personuppgiftsbitréddet och dennes Behandling
av Personuppgifterna enligt Tilldimplig Dataskyddslagstiftning.

Den Personuppgiftsansvarige far vid anvandningen av de tjadnster som tillhandahdlls
av Personuppgiftsbitrddet enligt Avtalet inte Idmna éver ndgra Kénsliga
Personuppgifter till Personuppgiftsbitréddet, sdvida det inte uttryckligen
6verenskommits i skrift.

Den Personuppgiftsansvarige ska utan dréjsmal informera Personuppgiftsbitradet om
det sker en &dndring av dennes kontaktperson eller dennes kontaktinformation.

Sdkerhetsatgarder

Personuppgiftsbitrddet ska implementera adekvata tekniska och organisatoriska
sdkerhetsatgdarder som krévs enligt Tilldmplig Dataskyddslagstiftning for att
sdkerstdlla att Behandlingen uppfyller en ldmplig sdkerhetsnivd (enligt bland annat
artikel 32 GDPR) for att skydda sekretess, integritet och tillgadnglighet till
Personuppgifterna, s& som beskrivs i Bilaga B. Personuppgiftsbitradet ska fortlépande
granska sina tekniska och organisatoriska sékerhetsétgdrder och vid behov
uppdatera dem i enlighet med Tilldmplig Dataskyddslagstiftning.
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Granskning och tillsyn

Personuppgiftsbitradet ska ge den Personuppgiftsansvarige tillgang till all information
som kravs for att visa att de skyldigheter som foéljer av PUB-avtalet har fullgjorts samt

mojliggdra och bidra till granskningar, inbegripet inspektioner, som genomfoérs av den

Personuppgiftsansvarige eller av den Personuppgiftsansvarige utsedd tredje part.

Den Personuppgiftsansvarige far granska Personuppgiftsbitrédes efterlevnad av PUB-
avtalet upp till en (1) gdng per ar. Om Tilldmplig Dataskyddslagstiftning kréver det kan
den Personuppgiftsansvarige kréva granskningar oftare.

For att begdra en granskning ska den Personuppgiftsansvarige minst fyra veckor fére
den féreslagna granskningen [dmna in en detaljerad granskningsplan till
Personuppgiftsbitrddet dar omfattning, varaktighet och féreslaget startdatum for
granskningen redovisas. Om granskningen ska utféras av tredje part mdste detta som
huvudregel avtalas mellan den Personuppgiftsansvarige och Personuppgiftsbitradet.
Om behandling sker i en miljé med Personuppgifter harrérande frdn andra
personuppgiftsansvariga eller liknande, kan Personuppgiftsbitradet, efter eget
gottfinnande, pd grund av sdkerhetsskdal besluta att revision ska utféras av ett allmant
vdl ansett granskningsféretag som Personuppgiftsbitréadet vdljer.

Om den begdrda granskningen redan utférts och redovisats i en rapport enligt ISAE
3402, I1ISO eller liknande av en kvalificerad tredjepartsgranskare under de senaste tolv
mdanaderna, och Personuppgiftsbitrédet bekraftar att de granskade kontrollerna inte
vdsentligt forandrats, ska den Personuppgiftsansvarige godta dessa resultat i stdllet
for att begdra en granskning av de kontroller som omfattas av rapporten.

Granskningen ska utféras under anldggningens normala kontorstider enligt
Personuppgiftsbitrddets policyer och far inte pd ett oskaligt satt stéra
Personuppgiftsbitrddes verksamhet.

Den Personuppgiftsansvarige dr ansvarig for alla kostnader som uppkommer i
samband med av den Personuppgiftsansvariges begdrda granskningen och
Personuppgiftsbitrddets assistans i detta avseende.

Personuppgiftsbitrddet ska bereda tillsynsmyndighet, eller annan myndighet som har
laglig ratt till det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med
vid var tid gdllande lagstiftning. Personuppgiftsbitrddet och dess personal ska pd
begdran samarbeta med tillsynsmyndigheten vid utférandet av dennes uppgifter.

Stod till den Personuppgiftsansvarige

Med beaktande av Behandlingens art och i den mdn det ar maojligt ska
Personuppgiftsbitradet bistd den Personuppgiftsansvarige genom ladmpliga tekniska
och organisatoriska dtgdrder s& att den Personuppgiftsansvarige kan fullgbéra sin
skyldighet att svara p& begédran om utévande av den registrerades rattigheter.

lime 5

Creating Customer Heroes


https://www.lime-technologies.com/sv/

72

7.3

7.4

7.5

7.6

8.1

| den mdn det ar praktiskt mojligt och lagligt ska Personuppgiftsbitrddet meddela den
Personuppgiftsansvarige om (i) begdran om utl@mnande av Personuppgifter som
erhdllits fr&n en Registrerad utom d& den Personuppgiftsansvarige godként
Personuppgiftsbitradet att svara pd en sddan forfradgan, och (ii) begdran om
utldmnande av Personuppgifter av myndigheter utom dé& den
Personuppgiftsansvarige godkdnt Personuppgiftsbitrédet att svara pd en sddan
forfragan.

Emellertid kan Personuppgiftsbitradet vara férhindrad att meddela den
Personuppgiftsansvarige p.g.a. forundersdkningssekretess vid en brottsbekdmpande
utredning. Personuppgiftsbitrdadet ska inte I&dmna ut information om detta PUB-avtal
till myndigheter vad avser Personuppgifter, forutom dé det ar tvingande enligt lag,
eller med stdd av domstolsbeslut, order om husrannsakan eller liknande.

Med beaktande av Behandlingens art och den information som finns tillgénglig for
Personuppgiftsbitrddet ska Personuppgiftsbitradet bistd den
Personuppgiftsansvarige med att tillse att skyldigheterna enligt Tillamplig
Dataskyddslagstiftning fullgérs, inklusive (om tilldmpligt) den
Personuppgiftsansvariges skyldighet att i) vidta lédmpliga tekniska och organisatoriska
atgdrder, ii) anmdla personuppgiftsincidenter till tillsynsmyndigheten, iii) informera
Registrerade om Personuppgiftsincidenter, iv) genomféra konsekvensbeddmningar
avseende dataskydd, och v) samrdda med tillsynsmyndigheten fére Behandling.

Personuppgiftsbitrddet ska utan onddigt drojsmal och skriftligen meddela den
Personuppgiftsansvarige om att Personuppgiftsbitradet har fatt vetskap om en
personuppgiftsincident. Personuppgiftsbitradet ska tillhandahdalla
Personuppgiftsansvarig en beskrivning av personuppgiftsincidenten. Fér det fall
Personuppgiftsbitrddet inte féorfogar dver all relevant information om
personuppgiftsincidenten vid Personuppgiftsbitrédets forsta meddelande om
intraffad personuppgiftsincident far Personuppgiftsbitradet tillhandahdalla sddan

information i omgd&ngar.

Personuppgiftsbitrddet har ratt att debitera den Personuppgiftsansvarige fér nedlagt
arbete och rimliga kostnader som uppkommit i samband med
Personuppgiftsbitrddets stdod enligt ovan och enligt Tillédmplig Dataskyddslagstiftning,
med undantag for fullgérande av skyldigheter enligt punkt 7.5 ovan d&
Personuppgiftsincidenten inte beror p& den Personuppgiftsansvarige. Detta innefattar
t.ex. arbete och kostnader som uppkommit p& grund av att Registrerade har begdrt
registerutdrag avseende Behandlingen av den Registrerades Personuppgifter,
radering av Personuppgifter, dverfoéring av Personuppgifter (portabilitet) eller
|[Gmnande av obligatorisk information till de Registrerade.

Anvdndning av underleverantorer

Som en del av leveransen av de tjanster som tillhandahdlls av Personuppgiftsbitréadet
enligt Avtalet till den Personuppgiftsansvarige far Personuppgiftsbitraddet hdrmed ett
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allmant skriftligt forhandstillstdnd att anvanda sig av underleverantorer for
behandling av Personuppgifter for den Personuppgiftsansvariges rédkning.

Personuppgiftsbitrddet ska tillse att samtliga underleverantérer dr bundna av
skriftliga avtal som sdkerstdaller att underleverantoéren aldggs skyldigheter i frdga om
Behandling av Personuppgifter som minst motsvarar de skyldigheter som faststalls i
detta PUB-avtal.

Om underleverantdren inte fullgdr sina skyldigheter i enlighet med Tillédmplig
Dataskyddslagstiftning ska Personuppgiftsbitrddet vara fullt ansvarig gentemot den
Personuppgiftsansvarige for utférandet av underleverantérens skyldigheter.

Personuppgiftsbitrddet ska tillgéngliggdéra en uppdaterad och aktuell lista av
underleverantdrer som anvdnds for att utfora de tjdnster som tillhandahdlls av
Personuppgiftsbitrddet enligt Avtalet. Listan ska innehdlla information om identiteten
pd& underleverantdrerna, kontaktperson hos underleverantéren, var Personuppgifterna
behandlas och en allmén beskrivning av vilken typ av tjénst respektive
underleverantor tillhandahdller. Underleverantorslistan ar tillgdnglig pd Limes
hemsida https://www.lime-technologies.com/subprocessors/. Genom att underteckna

detta PUB-avtal godkdnner den Personuppgiftsansvarige Personuppgiftsbitradets
anvéndning av de listade underleverantdrerna.

Personuppgiftsbitradet ska meddela den Personuppgiftsansvarige om planer pd att
anlita en ny eller ersatta en befintlig underleverantor. Personuppgiftsansvarige far
inv@nda mot sddana dndringar. Om ingen invdndning gors inom tio (10) dagar fran att
meddelandet har mottagits antas Personuppgiftsansvarige inte ha gjort n&dgon
invandning.

Personuppgiftsbitrddet har ratt att vidta ldmpliga korrigerande dtgarder vid en sddan
invandning. Om Personuppgiftsansvarige finner att inga korrigerande atgdarder finns
eller om invéndningen inte har avhjalpts inom trettio (30) dagar har Parterna ratt att
genom skriftligt meddelande séga upp PUB-avtalet. Aven Avtalet far séigas upp om
PUB-avtalet ar noédvéndigt for att Personuppgiftsbitradet ska kunna utféra sina
skyldigheter enligt Avtalet.

Overféring av personuppgifter till Tredje Land

Personuppgiftsbitradet och dess underleverantorer far éverféra Personuppgifter till
ett Tredje Land i den mé&n det &r nddvandigt for att utféra de tjGnster som
tillhandahdlls av Personuppgiftsbitradet enligt Avtalet och under forutsattning att
overforingen sker i enlighet med kapitel V GDPR.

Vid anv@ndning av standardavtalsklausuler (Kommissionens genomférandebeslut
(EV) 2021/91 av den 4 juni 2021 om standardavtalsklausuler fér éverféring av
personuppgifter till tredjelédnder i enlighet med Europaparlamentets och rédets
forordning (EU) 2016/679, eller beslut och standardavtalsklausuler som ersétter dessa)
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har Personuppgiftsbitrédet eller underleverantoren rdatt att efter eget bestémmande
avgora vilken version och vilka moduler av standardavtalsklausulerna som ar
tillémpliga i det enskilda fallet.

I enlighet med de krav som stdlls enligt Tillamplig Dataskyddslagstiftning p&
overféringar som baseras pd att ldmpliga skyddsatgdrder vidtas ska
Personuppgiftsbitrddet i varje enskilt fall genomféra en riskbeddmning fér att
sdkerstalla att lagstiftning i det aktuella Tredje Landet inte negativt paverkar
effektiviteten av de ldmpliga skyddsdtgarderna samt att det finns effektiva rattsmedel
for Registrerade. Om nddvdndigt ska Personuppgiftsbitrddet identifiera och
implementera ytterligare skyddsdtgdrder, t.ex. tekniska, organisatoriska eller
avtalsrattsliga dtgdarder, for att sakerstalla att skyddsnivén i det aktuella Tredje
Landet ar vasentligen likvardig med skyddsnivén inom EU/EES.

P& den Personuppgiftsansvariges rimliga forfrdgan ska Personuppgiftsbitradet
redogora for den information som riskbeddmningen baseras pd. Den
Personuppgiftsansvarige har ratt att skriftligen invéinda mot Personuppgiftsbitrdadets
riskbeddmningar om de dndras efter PUB-avtalets ikrafttrddande och den
Personuppgiftsansvarige bedémer att de nya riskbedémningarna inte uppfyller de
krav som stdlls pd den Personuppgiftsansvariges Behandling av Personuppgifter
enligt Tillamplig Dataskyddslagstiftning. Den Personuppgiftsansvarige har ratt att
begdra att Personuppgiftsbitradet vidtar [dmpliga korrigerande &tgdrder. Om
parterna inte kommer éverens om riskbeddmningen och/eller ldmpliga korrigerande
atgarder inom trettio (30) dagar har Parterna ratt att genom skriftligt meddelande
séiga upp PUB-avtalet. Aven Avtalet far séigas upp om PUB-avtalet ér nédvéndigt for
att Personuppgiftsbitrédet ska kunna utféra sina skyldigheter enligt Avtalet.

For det fall EU-domstolen, EU-kommissionen eller ndgon annan behérig EU-institution
eller nationell domstol eller myndighet skulle finna 6verféringsmekanismen som
anvdnds for éverforingen till Tredje Land ar ogiltig eller olaglig ska
Personuppgiftsbitrddet sdkerstdlla att all Behandling av Personuppgifter i ett Tredje
Land baseras p& en annan (giltig) 6verféringsmekanism.

Avtalstid

Detta PUB-avtal ar giltigt s& Iadnge Personuppgiftsbitrdde behandlar Personuppgifter
for den Personuppgiftsansvariges rékning enligt Avtalet.

Detta PUB-avtal upphor att galla per automatik dé Avtalet avslutas.

If\tg&rder vid PUB-avtalets upphérande

Vid upphoérandet av detta PUB-avtal ska Personuppgiftsbitrddet, beroende pd vad den
Personuppgiftsansvarige skriftligen meddelar Personuppgiftsbitradet, radera eller
aterldmna samtliga Personuppgifter som Behandlats fér den
Personuppgiftsansvariges rdkning enligt PUB-avtalet samt alla kopior av uppgifterna,
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sd@vida inte lagring av Personuppgifterna krdvs enligt Tilldimplig
Dataskyddslagstiftning.

Om den Personuppgiftsansvarige inte ldmnar ndgon instruktion eller inte svarar p&
Personuppgiftsbitradets begdran om instruktion trettio (30) dagar efter PUB-avtalets
upphoérande far Personuppgiftsbitradet valja att dterldmna samtliga Personuppgifter
till den Personuppgiftsansvarige och/eller radera personuppgifterna.

Sekretess

Personuppgiftsbitrddet ska inte, under avtalstiden och darefter, [dmna upplysningar
om Behandling av Personuppgifter som sker enligt detta PUB-avtal till tredje part eller
pd& annat satt avsléja information som mottagits till foljd av PUB-avtalet.
Sekretesskyldigheten gdller inte information som Personuppgiftsbitrddet ér skyldig att
[dmna till myndigheter. Utover detta avsnitt 12 ska sekretessdtagandena i Avtalet
ocksd vara tillampliga.

Andringar och tillagg

Andringar i detta PUB-avtal kan ske p& grund av féréndrad lagstiftning, féréandrade
s@kerhetskrav eller dndrade praktiska omstandigheter i 6vrigt. | hdndelse av att en
andring pdverkar Behandlingen av Personuppgifter enligt detta PUB-avtal, ska den
andra parten meddelas per email till dennes kontaktperson enligt ovan. Sddant
meddelande om dndring ska anses som accepterat av den andra parten, sdtillvida
den andra parten inte gjort rimliga invéndningar skriftligen senast trettio (30) dagar
fran dagen for tillkdnnagivandet.

Om behorig domstol, myndighet eller skiljen&dmnd skulle finna att ndgon bestdmmelse
i detta PUB-avtal ar icke-verkstallbar eller ogiltig, pdverkas inte évriga bestGdmmelser.
Parterna skall hartill ersétta den icke-verkstdéllbara eller ogiltiga bestémmelsen med
en lagenlig bestdmmelse som aterspeglar syftet med den icke-verkstdallbara eller
ogiltiga bestémmelsen.

Ansvarsskyldighet

Vid ersattning for skada i samband med Behandling som, genom faststdlld dom eller
forlikning, ska utgd till den Registrerade p& grund av évertrddelse av bestdmmelse i
PUB-avtalet, instruktioner och/eller tilldmplig bestdmmelse i Tillédmplig
Dataskyddslagstiftning, ska artikel i 82 i GDPR tilldmpas.

Sanktionsavgifter enligt artikel 83 i GDPR, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsférordning, ska béras av den av
PUB-avtalets parter som pdaforts en sddan avgift.

Utan att begrdnsa skyldigheterna under 14.1 och 14.2, ska det kontraktsréttsliga
ansvaret i Avtalet dven galla for detta PUB-avtalet.
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14.4 Om ndgon av parterna far kdnnedom om omstdndighet som kan leda till skada fér den

15

1541

15.2

andra parten ska parten omedelbart informera den andra parten om férhdallandet och
aktivt arbeta tillsaommans med den andra parten for att férhindra och minimera sddan
skada.

Lagval och rattsligt forum

Detta PUB-avtal ska tolkas och tilldmpas i enlighet med bestdmmelser om lagval i
Avtalet.

Tvist som uppstdr i anledning av PUB-avtalet ska slutligt avgéras i enlighet med
bestdmmelser om tvisteldsning i Avtalet.

kkk
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Bilaga A - Instruktion for behandling av personuppgifter

Kategorier av personuppgifter

Den Personuppgiftsansvarige kan féra in
Personuppgifter i den tjanst som tillhandahdalls av
Personuppgiftsbitrddet enligt Avtalet. Vilka
Personuppgifter som fors in i tjénsten ar helt upp till
den Personuppgiftsansvarige och kan t.ex. inkludera
foljande kategorier av Personuppgifter:

- Namn.

- Telefonnummer.
- E-postadress.

- Kundhistorik.

Kategorier av Registrerade

Den Personuppgiftsansvarige kan foéra in
Personuppgifter i den tjanst som tillhandahdalls av
Personuppgiftsbitrddet enligt Avtalet. Vilka
Personuppgifter som fors in i tjénsten ar helt upp till
den Personuppgiftsansvarige och kan t.ex. inkludera
personuppgifter som berér foljande kategorier av
registrerade:

- Den personuppgiftsansvariges anstdallda,
kunder, leverantorer och konsulter.

- Den Personuppgiftsansvariges potentiella
kunders anstdallda.

Behandlingens art och syfte

Behandling av Personuppgifter for att tillhandahdalla
de tjénster som tillhandahdlls av
Personuppgiftsbitrddet enligt Avtalet och i enlighet
med Personuppgiftsansvariges instruktioner.

Plats for Behandling

- Personuppgiftsbitradet Behandlar
Personuppgifterna inom EU/EES.

- For underleverantorers Behandling, se
underleverantorslistan.

Varaktighet av behandlingen

Behandling av Personuppgifter kommer att ske under
Avtalets giltighetstid och fér en begrdansad period
ddrefter i enlighet med PUB-avtalet.
Personuppgiftsbitrddet ska samarbeta med den
Personuppgiftsansvarige for att best&mma hur IGnge
Personuppgifterna ska lagras hos den
Personuppgiftsansvarige.
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Bilaga B - Tekniska och organisatoriska sdkerhetsatgéarder

Lime ska implementera och uppratthdlla féljande sdkerhetsatgarder:

Informationssdkerhetshanteringssystem
(ISMS)

Lime uppratthdller ett ISMS som &r i linje med
ISO 27001 och tacker viktiga delar av
verksamheten. SGkerhetspolicys och rutiner —
inklusive riskhantering, incidenthantering,
kontinuitetsplanering och sdkerhet i
leveranskedjan — granskas regelbundet och ar
foremal for interna och externa revisioner.

Organisatorisk sdkerhet och styrning

Lime har en utsedd sdkerhetsansvarig och en
etablerad struktur fér att dvervaka
sdkerhetsarbetet. Anstdllda mdste genomféra
obligatorisk sdkerhetsutbildning vid
anstdallningens start och &rligen darefter.

Behdrighetskontroller

Behorighet till system och data beviljas enligt
principen om minsta privilegium och baserat
p& arbetsrollens krav. Atkomstbegdran mdste
godkdnnas av systemdgare och behdrigheter
granskas regelbundet. Single Sign-On (SSO)
och Multifaktorautentisering (MFA) ar
obligatoriskt for nyckelsystem.

Lésenordshantering

Lime krdaver en minsta [6senordslangd pd atta
(8) tecken med specificerade
komplexitetskrav. Lésenord far inte
dteranvdandas eller lagras i klartext. Delade
inloggningsuppgifter ar inte till&tna.

Systemdvervakning och loggning

Lime loggar &tkomst och systemaktivitet i
centrala tjanster. Aviseringar och automatiska
utlésare ar konfigurerade for att upptdcka
avvikelser eller misstankt beteende som stéd
for incidentdetektion och analys.

Incidenthantering

Lime har en dokumenterad och testad
incidenthanteringsplan. Alla incidenter
klassificeras efter allvarlighetsgrad och
hanteras av relevanta team. Kunder
informeras utan onddigt dréjsmal om en
incident pdverkar deras data.

Sdkerhetskopiering, kontinuitet och
katastrofdaterstdllning

Lime uppratthdller kontinuitets- och
katastrofdterstallningsplaner for kritiska
system. Dagliga, oféranderliga
sGkerhetskopior behdlls i upp till 90 dagar
(kan foérlangas till maximalt 365 dagar).

Enhets- och endpoint-sdkerhet

Organisationens enheter hanteras centralt
och ar konfigurerade med kryptering,
antivirusprogram och brandvéggar. Endast
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kompatibla enheter f&r ansluta till Limes
tjGnster.

Leverantdrssdkerhet

Lime beddmer leverantoérer vid onboarding
och genom dterkommande granskningar.
Leverantoérer med dtkomst till Limes data eller
system mdste uppfylla definierade sdkerhets-
och efterlevnadskrav.

Molnsdkerhet och datahosting

Lime CRM (SaaS) ar hostat pd Amazon Web
Services (AWS), som upprdatthdller
branschledande fysiska och miljomassiga
kontroller samt innehar flera
s@kerhetscertifieringar. Data krypteras under
overféring med TLS 1.2/1.3 och i vila med AES-
256-kryptering.

Sdkra utvecklingsmetoder

Lime foljer en sdker
mjukvaruutvecklingslivscykel (software
development lifecycle, SDLC) som inkluderar
riskbeddmningar, kodgranskningar,
s@rbarhetsskanning samt separering av
utvecklings-, test- och produktionsmiljoer.
Utvecklare utbildas i sdkra kodningsmetoder,
inklusive kdnnedom om OWASP Top 10 10.

Penetrationstester

Limes molntjanster genomgar arliga
penetrationstester av oberoende tredje part.

Loggning och revisionsspar

Viktiga héandelser i Limes molntjdnster och
stodinfrastruktur loggas, inklusive dtkomst
och dndringar av data. Kunder kan begdra
utdrag av loggar for utredningar.

Identitets- och Gtkomsthantering

Autentisering till Lime CRM stéder Single Sign-
On (SSO) via Microsoft Entra ID eller andra
OIDC-leverantoérer, med stod for MFA
beroende p& den externa
identitetsleverantoren.

Produktsdkerhet och patch-hantering

Lime uppdaterar regelbundet sina
molntjénster regelbundet med
sGkerhetspatchar och forbattringar.
Automatiserade verktyg anvdnds for att
hantera beroenden och identifiera kénda
s@rbarheter.
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