Tietojenkasittelyliite

Tama Tietojenkdsittelyliite ("Tietojenkdasittelyliite") sisdltyy Limen Sopimusehtoihin
("Sopimus”) ja muodostaa osan niistd ehdoista, jotka on solmittu Limen ja Sopimuksessa
madadritellyn Asiakkaan valillad. Timdan Tietojenkdsittelyliitteen tarkoituksena on kuvastaa
osapuolten vdlistd sopimusta Henkilotietojen kdsittelystd Sovellettavan

tietosuojalainsaddanndn vaatimusten mukaisesti. Kaikilla isoilla alkukirjaimilla kirjoitetuilla
termeilld, joita ei ole t&ssd mdadritelty, on se merkitys, joka niille on annettu Sopimuksessa tai

Tietojenkdsittelyliitteessd, soveltuvin osin.

Tarjotessaan Palveluja Asiakkaalle Sopimuksen mukaisesti Lime voi kdsitell& Henkilotietoja

Asiakkaan puolesta, ja osapuolet sitoutuvat noudattamaan seuraavia ehtoja suhteessa
kaikkiin Henkilétietoihin. Limed kutsutaan jaljempdnd "Henkilotietojen kdsittelijaksi" ja
Asiakasta "Rekisterinpitdjdksi", tai vaihtoehtoisesti "osapuoleksi" tai yhdessd "osapuoliksi®.

Tama Tietojenkdasittelyliite on etusijalla suhteessa ristiriitaisiin tai yhteensopimattomiin
Henkilotietojen kasittelyd koskeviin madrayksiin Palveluehdoissa.
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Maddritelmat
Tietojenkasittelyliitteen leipdtekstissd madariteltyjen termien liséksi kaytetéan
seuraavia termejd, joilla on alla kuvatut merkitykset.

Henkilétiedot: Kaikenlaiset tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkiléon (Rekisterdity).

Rekisterdity: Tunnistettu tai tunnistettavissa oleva luonnollinen henkilo.
Tunnistettavissa oleva henkild on henkild, joka voidaan tunnistaa joko suoraan tai
vdlillisesti etenkin viittauksella tunnistenumeroon tai yhteen tai useampaan tekijéadn,
joka kuuluu henkilon fyysiseen, fysiologiseen, henkiseen, taloudelliseen, kulttuuriseen
tai sosiaaliseen identiteettiin.

HenkilGtietojen kdsittely: Henkilotietojen osalta suoritettu toimenpide tai sarja
toimenpiteitd riippumatta siitd, onko suoritus tapahtunut automaattisesti vai ei, kuten
kerdys, rekisterdinti, organisointi, tallennus, muutos tai muokkaus, haku, konsultointi,
kaytto, siirto, levitys tai muu toimitus, kooste tai yhdistely, esto, poisto tai hdvitys.

Rekisterinpitdja: Luonnollinen henkild tai oikeushenkils, viranomainen, laitos tai muu
taho, joka yksin tai muiden kanssa madarittdd Henkildtietojen Kéasittelyn tarkoitukset ja
keinot.

Henkil6tietojen kdsittelija: Luonnollinen tai oikeushenkild, viranomainen, laitos tai muu
taho, joka suorittaa henkilétietojen kdsittelyd Rekisterinpitdjan puolesta.

Sovellettava tietosuojaa koskeva lainséddddntd: Yleinen tietosuoja-asetus (GDPR) — ts.
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssd seké
ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta - ja
kansalliset lait, jotka toteuttavat tai tdydentévat yleistd tietosuoja-asetusta ja joita
sovelletaan henkildtietojen késittelyyn tdman Tietojenkdsittelyliitteen nojalla.

Arkaluonteiset henkil6tiedot: Rotu tai etninen alkuperd, poliittiset, filosofiset tai
uskonnolliset vakaumukset, ammattiliiton jasenyys, rikoksesta epdillyksi joutuminen,
syytetyn tai tuomitun asema, terveys, geneettiset tiedot, biometriset tiedot, joita
kaytetddn henkildn yksildimiseen, henkildn seksuaalinen eldmad tai suuntautuminen tai
muut arkaluonteiset Henkildtiedot.

Kolmas maa: EU/ETA-maiden ulkopuolinen maa.

Henkilotietojen kasittely

Henkilotietojen kdasittelija suorittaa Henkilotietojen Kdsittelyd ainoastaan tdman
Tietojenkdsittelyliitteen sekd Rekisterinpitdjén toimittamien dokumentoitujen ohjeiden
mukaisesti, ellei Henkilotietojen kdasittelijé ole velvollinen suorittamaan Henkilétietojen
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kasittelyd EU-lainsdadéannon (mukaan lukien sen jasenvaltioiden kansalliset lait)
nojalla.

Rekisterinpitdjé toimittaa Henkilotietojen kdasittelijalle kirjalliset ohjeet Kdsittelyn
suorittamisesta.

Henkilotietojen kdasittelija suorittaa Henkildtietojen Kdsittelyd koko Sopimuksessa
mainitun kauden ajan ja rajallisen ajanjakson sen jalkeen (katso kohta 11). Liite A
sisdltad tietoja Henkilotietojen kdsittelystd, mukaan lukien i) Henkilotietojen luokat, ii)
Rekisteroityjen luokat, iii) Kasittelyn luonne ja tarkoitus, iv) Késittelypaikka ja v)
Kdsittelyn kesto.

Tama Tietojenkdsittelyliite ei koske Henkildtietoja, jotka on siirretty Palvelusta
Kolmannen osapuolen ohjelmistoon (madritelty Sopimuksessa), silla talléin
henkilotietojen kasittelyd sédételee sopimuksesi kyseisen Kolmannen osapuolen
ohjelmistotoimittajan kanssa.

Henkilotietojen kdsittelijan velvollisuudet

Henkilotietojen kdsittelijé suorittaa Kdasittelyn ainoastaan Tietojenkdsittelyliitteen ja
ohjeiden mukaisesti. Selkeyden vuoksi Henkildtietojen kéasittelijé saa suorittaa
Henkilotietojen Kdasittelyd ainoastaan, jos sellainen Kdsittely on tarpeen
Henkilotietojen kasittelijadn sovellettavan lain mukaan. Henkilétietojen kdasittelija
ilmoittaa Rekisterinpit&jdlle tallaisesta tarpeestaq, jos térked yleinen etu ei estd sitd
luovuttamasta tdllaista tietoa. Kdsitellessddn Henkilétietoja Tietojenkdsittelyliitteen
mukaisesti Henkilotietojen kdsittelijd noudattaa Sovellettavaa tietosuojaa koskevaa
lains&adantod.

Henkilotietojen kasittelij& varmistaa, ettd kaikki luonnolliset henkildt, jotka
tyoskentelevat sen hallinnassa ja joilla on pddsy Henkildtietoihin, noudattavat
Tietojenkdasittelyliitettd ja Rekisterinpit&jéan ohjeita.

Kdasittelyn aikana Henkildtietojen késittelijé ja sen henkildsté noudattavat
luottamuksellisuutta ja salassapitoa niiden Henkilétietojen osalta, joihin heilld on
pddsy t&dman Tietojenkd&sittelyliitteen nojalla. T&émMa ehto on voimassa myds
Tietojenkdsittelyliitteen voimassaolon p&étyttyd.

Henkilotietojen kdasittelijé suorittaa yleisen tietosuoja-asetuksen 32 artiklan vaatimat
turvatoimet.

Henkilotietojen kasittelija auttaa mahdollisuuksien mukaan Rekisterinpit&jad
tayttdmadn Rekisterinpit&jan velvollisuudet Rekisterodityja kohtaan suorittamalla
asianmukaiset tekniset ja organisatoriset toimenpiteet.

Rekisterinpitdjan pyynndsté Henkildtietojen kdasittelijé auttaa Rekisterinpitajad
varmistamaan, ettd yleisen tietosuoja-asetuksen 32-36 artiklojen mukaiset
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velvollisuudet on tdytetty, ottaen huomioon Kdsittelyn tyypin ja Henkilotietojen
kasittelijan kaytettdvissd olevat tiedot.

Henkilotietojen kdasittelija ilmoittaa Rekisterinpit&jdalle valittdémadsti, jos Henkilbtietojen
kdasittelija pitéa Rekisterinpit&jan ohjeita epdselvind tai Sovellettavan tietosuojaa
koskevan lainsddddnnon vastaisina. Henkilotietojen kdsittelija ei toteuta tallaista
ohjetta ennen kuin Rekisterinpit&jd on vahvistanut ohjeen lainmukaisuuden.

Rekisterinpitdjdn velvollisuudet

Kaytt@essadn Henkildtietojen kasittelijain Sopimuksen mukaisesti toimittamia
palveluita Rekisterinpit&ja suorittaa Henkilotietojen kasittelyd Sovellettavan
tietosuojaa koskevan lainsddddnndén mukaisesti. Rekisterinpitdjd on velvollinen
varmistamaan, ettd Kdasittelylle on olemassa lainmukaiset perusteet kaikissa
tilanteissaq, ja luomaan oikeat ohjeet, jotta Henkildtietojen késittelijé ja sen
alihankkijoina toimivat kdsittelijat voivat noudattaa tdmadn Tietojenkdsittelyliitteen ja
soveltuvin osin Sopimuksen mukaisia sitoumuksiaan ja velvoitteitaan.

Rekisterinpitdjalld on valtuudet suorittaa Kdasittelyd ja luovuttaa Sopimuksen piiriin
kuuluvia Henkilotietoja Henkilotietojen kasittelijdlle (ja sen mahdollisille alihankkijoina
toimiville kasittelijoille).

Rekisterinpitdj& on yksin vastuussa Henkilotietojen kdasittelijalle luovutettujen
Henkilotietojen paikkansapitdvyydestd, eheydestd, sisallostd, luotettavuudesta ja
laillisuudesta. Henkilétietojen kdsittelija ei ole vastuussa seurauksista, jotka
aiheutuvat siitd, ettd sen saamat Henkilétiedot osoittautuvat virheellisiksi.

Rekisterinpitdjé on tayttényt Sovellettavan tietosuojaa koskevan lainsd&ddannon
mukaiset velvoitteensa toimittaa pakolliset tiedot Rekisterdidyille Henkilétietojen
kdsittelystd, Henkilotietojen siirrosta Henkilétietojen kdsittelijdlle ja Henkilotietojen
kdasittelijan suorittamasta Henkildtietojen kasittelysta.

Kayttdessadn Henkilotietojen kdsittelijan Sopimuksen mukaisesti toimittamia
palveluita Rekisterinpit&jd ei saa luovuttaa arkaluonteisia Henkilotietoja
Henkilotietojen kasittelijalle, ellei osapuolten valilld ole nimenomaisesti kirjallisesti
sovittu ja madritelty.

Rekisterinpitdjd ilmoittaa Henkilotietojen kasittelijalle viipymattd yhteyshenkiloddn tai
yhteystietojaan koskevista muutoksista.
Turvatoimet

Henkilotietojen kdsittelijéin on toteutettava asianmukaiset tekniset ja organisatoriset
turvatoimet Henkilétietojen suojaamiseksi Sovellettavan tietosuojalainsdddanndn
(mukaan lukien yleisen tietosuoja-asetuksen 32 artikla) mukaisesti, turvaten
henkilétietojen luottamuksellisuus, eheys ja saatavuus, kuten liitteessa B tarkemmin
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kuvataan. Henkilotietojen kdsittelijan on jatkuvasti tarkasteltava teknisid ja
organisatorisia turvatoimiaan ja pdivitettéva niitd tarvittaessa Sovellettavan
tietosuojalainséaddnndn mukaisesti.

Auditoinnit ja tarkastukset

Henkilotietojen kdasittelija antaa Rekisterinpitajalle paasyn kaikkiin tietoihin, jotka
tarvitaan osoittamaan, ettd Tietojenkdsittelyliitteen mukaiset velvoitteet on taytetty,
ja mahdollistamaan ja edistdmdadn auditointeja, mukaan lukien tarkastukset, joita
Rekisterinpitdja tai Rekisterinpitdjdn nimedmad kolmas osapuoli suorittaa.

Rekisterinpitdja voi tarkistaa enintéddn yhden (1) kerran vuodessa, ettd Henkilotietojen
kdasittelija noudattaa Tietojenkdsittelyliitettd. Sovellettavan tietosuojaa koskevan
lainsdaddannon niin vaatiessa Rekisterinpitdjd voi pyytad tarkistuksia useammin.

Auditoinnin pyytdmiseksi Rekisterinpitdja [Ghettad yksityiskohtaisen
auditointisuunnitelman Henkildtietojen kasittelijalle vahintddn nelja viikkoa ennen
ehdotettua auditointia. Suunnitelman taytyy sisaltdd auditoinnin laajuus, kesto ja
ehdotettu aloituspdiva. Jos auditoinnin suorittaja on kolmas osapuoli, yleisen sGanndn
mukaan Rekisterinpitdjan ja Henkildtietojen kdsittelijén on sovittava asiasta. Jos
Kasittely tapahtuu ympdristdssd, jossa Henkildtiedot ovat perdisin muilta
Rekisterinpitdjilta tai vastaavilta tahoilta, Henkilétietojen kdsittelija voi oman
harkintansa mukaan padattad turvallisuussyistd, ettd auditoinnin suorittaa
Henkilotietojen kasittelijan valitsema yleisesti erittdin arvostettu auditointiyritys.

Jos pdtevé kolmantena osapuolena toimiva auditoija on jo suorittanut vaaditun
auditoinnin ja kuvannut sen raportissa ISAE 3402- tai ISO-standardin tai vastaavan
mukaisesti kuluneiden 12 kuukauden kuluessa, ja Henkilotietojen késittelijé vahvistaag,
ettd tarkastetut kohteet eivat ole olennaisesti muuttuneet, Rekisterinpit&jdn on
hyvaksyttdvé tulokset sen sijaan, ettd se vaatisi raportin kattamien kohteiden
auditointia.

Tarkastus suoritetaan toimipaikan normaalin aukioloajan puitteissa Henkilotietojen
kdasittelijan kaytantdjen mukaisesti, eikd se saa aiheuttaa kohtuutonta haittaa
Henkildtietojen kasittelijén toiminnalle.

Rekisterinpitdjé vastaa kaikista kustannuksista, jotka aiheutuvat Rekisterinpitdjén
pyytdmdastd auditoinnista ja Henkilotietojen kdsittelijén avusta tdmén osalta.

Henkilotietojen kasittelija antaa valvovalle viranomaiselle tai muulle laillisen oikeuden
omaavalle viranomaiselle mahdollisuuden suorittaa valvontaa sovellettavan
lainsdaddadnnoén mukaan koska tahansa. Henkildtietojen kdsittelija ja sen henkilostd
tekee pyynndstd yhteistydtd valvovan viranomaisen kanssa tdmdan suorittaessa
velvollisuuksiaan.
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Tuki Rekisterinpitdjdlle

Ottaen huomioon Késittelyn luonteen ja kaytettdvissd olevat mahdollisuudet
Henkilotietojen kasittelija auttaa Rekisterinpitdjad asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilld, jotta Rekisterinpitdja voi tayttad velvollisuutensa
vastata Rekisterdityjen pyyntoihin kayttéd oikeuksiaan.

Siind madrin kuin on kaytdnnosséd mahdollista ja lain mukaista Henkilotietojen
kasittelija ilmoittaa Rekisterinpitdjdlle i) Rekisterdidyiltd tulleista Henkildtietojen
luovutuspyynnoistd, paitsi jos Rekisterinpitdjd on valtuuttanut Henkilotietojen
kasittelijan vastaamaan sellaiseen pyyntdon ja ii) viranomaisilta tulleista
Henkilotietojen luovutuspyynnodistd, paitsi jos Rekisterinpitdjd on valtuuttanut
Henkilotietojen kdasittelijan vastaamaan sellaiseen pyyntdon.

Henkilotietojen kasittelija voi kuitenkin olla estynyt antamasta ilmoitusta
Rekisterinpitdjalle tutkimuksen salassapidon vuoksi lainvalvontatarkoituksessa
tehdyn tutkimuksen aikana. Henkilotietojen kdsittelijd ei saa luovuttaa tietoja tastd
Tietojenkdsittelyliitteestd viranomaisille Henkilotietojen osalta, jos laki ei vaadi sitd
tekemdadn niin tai jos pyynndén tukena ei ole oikeuden padtdstd, etsintékuulutusta tai
vastaavaa.

Ottaen huomioon Kdsittelyn luonteen ja Henkilotietojen késittelijén saatavilla olevat
tiedot Henkilotietojen kdsittelija auttaa Rekisterinpit&jéd varmistamaan, ettd
Sovellettavan tietosuojaa koskevan lainsddddnnén velvoitteet tayttyvat, mukaan
lukien (soveltuvin osin) Rekisterinpit&jan velvoite i) suorittaa asianmukaiset tekniset ja
organisatoriset toimet, ii) ilmoittaa tietoturvaloukkauksista valvovalle viranomaiselle,
iii) ilmoittaa tietoturvaloukkauksista Rekisterdidyille, iv) suorittaa vaikutusten
arviointeja tietosuojan osalta ja v) kuulla valvovaa viranomaista ennen Kdasittelya.

Henkilotietojen kasittelija ilmoittaa Rekisterinpit&jdlle kirjallisesti ilman aiheetonta
viivytystd, jos Henkildtietojen kdasittelijé on saanut tietoturvaloukkauksen tietoonsa.
Henkilotietojen kasittelija toimittaa Rekisterinpitdjdlle kuvauksen
tietoturvaloukkauksesta. Siind tapauksessa, ettd Henkildtietojen kdsittelijalla ei ole
kaikkia asiaankuuluvia tietoja tietoturvaloukkauksesta, kun se ilmoittaa
Rekisterinpitdjdlle tapahtuneesta tietoturvaloukkauksesta ensimmdéisen kerran,
Henkilotietojen kasittelija voi toimittaa tdllaiset tiedot erissa.

Henkilotietojen kasittelijallé on oikeus veloittaa Rekisterinpitdjad tehdysté tydstd ja
kohtuullisista kustannuksista, joita on aiheutunut Kasittelijéin edelld kuvatun tuen
tarjoamisesta Sovellettavan tietosuojalainséddddnndn mukaisesti silloinkin, kun edelld
olevassa kohdassa 7.5 mainitut velvoitteet tayttyvat (edellyttden, ettei Henkilotietojen
tietoturvaloukkaus johdu Rekisterinpitdjastd). Témdé kattaa muun muassa tyén ja
kustannukset, jotka ovat syntyneet siitd, ettd Rekisterdidyt ovat pyytdneet
rekisteriotteita Henkilotietojensa kdésittelystd, Henkilétietojensa poistamista,
Henkilotietojensa siirtoa (siirrettdvyys) tai pakollisten tietojen luovuttamista
Rekisteroidyille.
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Alihankkijoina toimivien kdsittelijoiden kdyttaminen

Osana Henkildtietojen kdsittelijan Sopimuksen mukaisten palvelujen toimittamista
Rekisterinpitajalle Henkildtietojen kasittelija saa tdten ennakkoon yleisen kirjallisen
luvan kayttad alihankkijoina toimivia kdsittelijoitd Henkilotietojen kdsittelyyn
Rekisterinpitdjan puolesta.

Henkilotietojen kasittelija varmistaaq, ettd alihankkijoina toimivia késittelijoité sitovat
kirjalliset sopimukset, jotka varmistavat, ettd alihankkijona toimivaan kd&sittelijaéan
sovelletaan Henkildtietojen kdsittelyn velvoitteita, jotka vahintddn vastaavat téssé
Tietojenkdasittelyliitteessé@ madriteltyja velvoitteita.

Jos alihankkijana toimiva kdsittelija ei téytd Sovellettavan tietosuojaa koskevan
lainsdadannon mukaisia velvoitteitaan, Henkildtietojen késittelijé on kokonaan
vastuussa Rekisterinpit&jdlle alihankkijoina toimivan késittelijén velvoitteiden
suorittamisesta.

Henkilotietojen kdasittelijan on toimitettava saataville pdivitetty ja ajantasainen
luettelo alihankkijoina toimivista kdsittelijoistd, joita kéytetddn suorittamaan
Henkilotietojen kdasittelijan toimittamia Sopimuksen mukaisia palveluita. Luettelon
tulee sisa@ltad tiedot alihankkijoina toimivien kdsittelijoiden identiteetistd,
alihankkijana toimivan kdasittelijan yhteyshenkildstd ja Henkilotietojen
kdasittelypaikasta seké yleiskuvaus kunkin alihankkijana toimivan kdsittelijan
toimittaman palvelun tyypistd. Luettelo alihankkijoina toimivista kdsittelijoistd on
saatavilla Limen verkkosivulla https://www.lime-technologies.com/subprocessors/.

Allekirjoittamalla t&dmadn Tietojenkdasittelyliitteen Rekisterinpit&ja hyvaksyy sen, ettd
Henkilotietojen kasittelija kayttad luetteloituja alihankkijoina toimivia késittelijéité.

Henkilotietojen kasittelija ilmoittaa Rekisterinpit&jalle suunnitelmista palkata uusi
alihnankkijana toimiva kasittelija tai korvata olemassa oleva alihankkijana toimiva
kasittelija. Rekisterinpitdjd voi vastustaa tdllaisia muutoksia. Jos vastalausetta ei
anneta kymmenen (10) pdivéan kuluessa ilmoituksen vastaanottamisesta,
Rekisterinpitdjén katsotaan olevan vastustamatta muutosta.

Henkilotietojen kasittelijalld on oikeus suorittaa asianmukaisia korjaavia toimenpiteitd
saatuaan téllaisen vastalauseen. Jos Rekisterinpitdjé toteaaq, ettd mitddn korjaavia
toimenpiteitd ei ole tehty tai ettd vastalauseen mukaisia toimia ei ole tehty
kolmenkymmenen (30) pdivéan kuluessa, osapuolilla on oikeus irtisanoa
Tietojenkasittelyliite ja, jos Tietojenkdasittelyliite on tarpeen, jotta osapuolet voivat
tayttadd Sopimuksen mukaiset velvoitteensaq, irtisanoa Sopimus kirjallisella
ilmoituksella.

Henkilotietojen siirtdminen Kolmanteen maahan

Henkilotietojen kasittelija ja sen alihankkijoina toimivat késittelijat voivat siirtad
Henkildtietoja Kolmanteen maahan siind mdadrin kuin on tarpeen Henkilotietojen
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kasittelijan toimittamien palveluiden suorittamiseksi Sopimuksen mukaisesti ja
edellyttaen, ettd siirto tapahtuu yleisen tietosuoja-asetuksen V luvun mukaisesti.

Kaytettdessd vakiosopimuslausekkeita (komission tayténtéonpanopddtds (EU)
2021/914, annettu 4 pdivand kesdkuuta 2021, vakiosopimuslausekkeista, jotka koskevat
henkilétietojen siirtémisté kolmansiin maihin Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 mukaisesti, tai ndma lausekkeet korvaavat padatdkset ja
vakiosopimuslausekkeet) Henkilotietojen kdsittelijalla tai alihankkijana toimivalla
kasittelijallé on oikeus oman harkintansa mukaan p&dattada, mité
vakiosopimuslausekkeiden versiota ja moduuleja sovelletaan kuhunkin yksitt&iseen
tapaukseen.

Henkilotietojen kdasittelija suorittaa riskinarvioinnin jokaisessa yksittdisessd
tapauksessa siten kuin Sovellettavassa tietosuojaa koskevassa lainsddddnndssé on
mdadritelty suoritettuihin asianmukaisiin turvatoimiin perustuvien siirtojen osalta sen
varmistamiseksi, ettd kyseessd olevan Kolmannen maan lainsdddéanto ei vaikuta
haitallisesti asianmukaisten suojatoimien tehokkuuteen ja ettd Rekisterdidyille on
saatavilla korjaavia toimenpiteitd. Henkilotietojen kdasittelijé tarpeen mukaan
tunnistaa ja toteuttaa lisGtoimenpiteitd, kuten teknisid, organisatorisia tai
sopimukseen perustuvia toimenpiteitd, varmistaakseen, ettd suojauksen taso
kyseisess@ Kolmannessa maassa vastaa olennaisilta osiltaan EU/ETA-maissa
kdytettyd suojaustasoa.

Rekisterinpitdjén kohtuullisesta pyynndstd Henkilétietojen kdasittelija ilmoittaa tiedot,
joihin riskinarviointi perustuu. Rekisterinpit&jalléa on oikeus vastustaa kirjallisesti
Henkilotietojen kasittelijan riskinarviointeja, jos niité on muutettu
Tietojenkdasittelyliitteen voimaantulon jalkeen ja jos Rekisterinpitdjd katsoo, etté uudet
riskinarvioinnit eivat taytd Rekisterinpitdjdn Henkildtietojen kasittelyn vaatimuksia
siten kuin Sovellettavassa tietosuojaa koskevassa lainsédaddanndssd on madritelty.
Rekisterinpitdjalla on oikeus vaatia, ettd Henkildtietojen kdasittelijé suorittaa
asianmukaiset korjaavat toimenpiteet. Jos osapuolet eivét pddse yksimielisyyteen
riskinarvioinnista ja/tai korjaavista toimenpiteistd kolmenkymmenen (30) pdivan
kuluessa, osapuolilla on oikeus irtisanoa Tietojenkdsittelyliite ja, jos
Tietojenkdsittelyliite on tarpeen, jotta osapuolet voivat tayttéd Sopimuksen mukaiset
velvoitteensaq, irtisanoa Sopimus kirjallisella ilmoituksella.

Siiné tapauksessa, etté Euroopan unionin tuomioistuin, Euroopan komissio tai jokin
muu toimivaltainen EU-instituutio tai kansallinen oikeusistuin tai viranomainen katsoo,
ettd Kolmanteen maahan siirrossa kdytettéva siirtomekanismi on epdkelpo tai laiton,
Henkilotietojen kasittelija varmistaaq, ettd kaikki Kolmannessa maassa tapahtuva
Henkilotietojen Kasittely perustuu muuhun (kelpoiseen) siirtomekanismiin.

Tietojenkdsittelyliitteen voimassaolo

Tama Tietojenkdasittelyliite on voimassa niin kauan kuin Henkildtietojen késittelijé
suorittaa Henkilétietojen kdsittelyd Rekisterinpitdjén puolesta Sopimuksen mukaisesti.
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10.2 Taman Tietojenkdsittelyliitteen voimassaolo padttyy automaattisesti, kun Sopimuksen

1

11

n.2

12

13

131

13.2

voimassaolo padttyy.

Toimenpiteet Tietojenkdsittelyliitteen voimassaolon
padttyessa

Taman Tietojenkdsittelyliitteen voimassaolon pddttyessd Henkilotietojen kdasittelija
Rekisterinpitdjéltd saamien kirjallisten ohjeiden mukaisesti poistaa tai palauttaa
kaikki Rekisterinpit@jén puolesta Tietojenkdsittelyliitteen mukaisesti kasittelemdénsa
Henkilotiedot sekd tietojen kopiot, ellei Sovellettava tietosuojaa koskeva lainsdadanto
vaadi Henkilétietojen sdilytystd.

Jos Rekisterinpitdjd ei ole antanut ohjeita tai vastannut Henkilétietojen kdsittelijan
ohjeistusta koskevaan pyyntéon, Henkildtietojen kdsittelija voi kolmenkymmenen (30)
pdivan kuluttua Tietojenkdsittelyliitteen padttymisestd valita, palauttaako kaikki
Henkilotiedot Rekisterinpitdjalle ja/tai poistaako ne.

Salassapito

Henkilotietojen kasittelijé ei saa Tietojenkdsittelyliitteen voimassaolon aikana eikd sen
jalkeen luovuttaa tietoja tdmdan Tietojenkdsittelyliitteen mukaisesta Henkildtietojen
Kdasittelystd kolmannelle osapuolelle eik& muulla tavalla paljastaa t&dman
Tietojenkadsittelyliitteen nojalla saamiaan tietoja. Salassapitovelvoite ei koske tietoja,
jotka Henkilotietojen kdasittelijé on velvollinen luovuttamaan viranomaisille. Tdman
kohdan (12) lisGksi sovelletaan myds Sopimuksessa mdadriteltyjé
salassapitovelvoitteita.

Muutokset ja lisdykset

Tahan Tietojenkdasittelyliitteeseen voidaan tehdd muutoksia lains&dadddnnon,
suojausvaatimusten tai muiden kdytdnnodn olosuhteiden muutosten vuoksi. Siind
tapauksessa, etté muutos vaikuttaa t&dman Tietojenkdsittelyliitteen mukaiseen
Henkilotietojen Kdsittelyyn, toiselle osapuolelle iimoitetaan asiasta IGhettadmalld sen
edelld mainitulle yhteyshenkildlle sGhkdpostia. Toisen osapuolen katsotaan
hyvdksyneen téllainen muutoksesta tehty ilmoitus, jos toinen osapuoli ei ole tehnyt
kohtuullisia kirjallisia vastalauseita kolmenkymmenen (30) pdivan kuluessa
ilmoituksen p&ivamadardasta.

Jos toimivaltainen oikeusistuin, viranomainen tai valimiesoikeus katsoo, ettd jokin
tdmdan Tietojenkdsittelyliitteen ehdoista on téytdntdédnpanokelvoton tai pdtemdaton, se
ei vaikuta muihin ehtoihin. Sen osalta osapuolet korvaavat
taytdntdéonpanokelvottoman tai pédtemdattdoman ehdon lain mukaisella ehdolla, joka
vastaa tdytdantdédnpanokelvottoman tai pdtemdattéman ehdon tarkoitusta.
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Korvausvelvollisuus

Kasittelyyn liittyviin vahingonkorvauksiin, jotka lopullisen tuomion tai ratkaisun
mukaisesti maksetaan Rekisterdidylle johtuen tdmadn Tietojenkdsittelyliitteen ehtojen,
ohjeiden ja/tai Sovellettavan tietosuojaa koskevan lainséadddnnodn soveltuvien ehtojen
rikkomisesta, sovelletaan yleisen tietosuoja-asetuksen 82 artiklaa.

Hallinnolliset sakot, jotka madaratadn yleisen tietosuoja-asetuksen (GDPR) 83 artiklan
tai lain (2018:218) 6 luvun 2 §n mukaan, kannetaan sen osapuolen toimesta, jolle
kyseinen hallinnollinen sakko on maardatty.

lIman, ettd tdmad heikentédd kohdissa 14.1 ja 14.2 asetettuja velvoitteita, Sopimuksessa
mdadritelty vastuunrajoitus koskee myos taté Tietojenkdsittelyliitettd.

Jos toinen osapuoli saa tietoonsa olosuhteen, joka voi aiheuttaa toiselle osapuolelle
vahinkoja, kyseisen osapuolen on viipymdattd ilmoitettava toiselle osapuolelle
kyseisestd olosuhteesta ja tehtava aktiivisesti yhteistytd toisen osapuolen kanssa
vahingon ehkdisemiseksi ja minimoimiseksi.

Sovellettava laki ja oikeuspaikka

Tatd Tietojenkdsittelyliitettd tulkitaan ja sovelletaan Sopimuksen lain valintaa
koskevien ehtojen mukaisesti.

Tasta Tietojenkdsittelyliitteesté aiheutuvat erimielisyydet ratkaistaan viime kédessa
Sopimuksen erimielisyyksien ratkaisemista koskevien ehtojen mukaisesti.
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Liite A — Ohjeet Henkil6otietojen kdsittelyyn

Henkil6tietojen luokat

Rekisterinpit&jd voi laittaa Henkilotietoja
Henkildtietojen kdasittelijén toimittamaan
palveluun Sopimuksen mukaisesti.
Palveluun laitettavat Henkilétiedot
madrdytyvat yksinomaan Rekisterinpitdjdn
harkinnan mukaan, ja ne saattavat sisaltad
esimerkiksi seuraavia Henkilétietojen
luokkia:

- Nimi

- Puhelinnumero

- Sdhkopostiosoite
- Asiakashistoria

Rekisterdidyn luokat

Rekisterinpit&jd voi laittaa Henkilotietoja
Henkilotietojen kasittelijén toimittamaan
palveluun Sopimuksen mukaisesti.
Palveluun laitettavat Henkilétiedot
madrdytyvat yksinomaan Rekisterinpitdjdn
harkinnan mukaan, ja ne saattavat sisaltad
esimerkiksi seuraavia Rekisterdidyn
luokkia:

- Rekisterinpitdjan tyontekijat,
asiakkaat, toimittajat ja konsultit

- Rekisterinpitdjan mahdollisten
asiakkaiden tyontekijat

Kdsittelyn luonne ja tarkoitus

Henkildtietojen kasittely Henkilbtietojen
kdsittelijan tarjoamien palveluiden
toimittamiseksi Sopimuksen ja
Rekisterinpitdjén ohjeiden mukaisesti.

Kdsittelypaikka

- Henkilotietojen kdsittelija suorittaa
Henkilotietojen kasittelyn EU/ETA-
maissa.

- Katso tiedot alihankkijoina toimivien
kasittelijoiden Kdasittelysta
alihankkijoina toimivien
kdasittelijoiden luettelosta.

Kdsittelyn kesto

Henkildtietojen kasittely tapahtuu
Sopimuksen voimassaolon aikana ja
rajallisen ajan sen jalkeen
Tietojenkdsittelyliitteen mukaisesti.
Henkilotietojen kdasittelija tekee yhteistyotd
Rekisterinpitdjén kanssa sen
madrittdmiseksi, miten kauan
Henkilotietoja sailytetédan
Rekisterinpitajalla.
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Liite B — Tekniset turvatoimet

Lime sitoutuu toteuttamaan seuraavat turvatoimet ja ylldpit&maan niitd:

Tietoturvan
hallintajérjestelmé (ISMS)

Lime yllapitada ISO 27001 -standardin mukaista tietoturvan
hallintajarjestelmad (ISMS), joka kattaa sen toiminnan
keskeiset osa-alueet. Tietoturvakdytdnnot ja -menettelyt
— mukaan lukien riskienhallinta, tietoturvaloukkausten
torjunta, liiketoiminnan jatkuvuuden hallinta ja
toimittajien tietoturva — tarkastetaan séénndllisesti ja
niitd arvioidaan sekd sisdisesti ettd ulkoisesti.

Organisatorinen tietoturva
ja hallinto

Limell& on nimetty tietoturvapddllikkd sekd vakiintunut
hallintorakenne, joka valvoo tietoturvatoimintoja.
Tyontekijdiden on suoritettava pakollinen
tietoturvakoulutus tydsuhteen alussa sekd vuosittain.

Pddsynhallinta

Paadsy jarjestelmiin ja tietoihin mydnnetddn “pienimmdn
etuoikeuden” periaatteella seké tydroolien vaatimusten
mukaisesti. Padsyd koskevat pyynnot on hyvéksytettéava
jarjestelmien omistajilla, ja padsyoikeudet tarkistetaan
sé@annollisesti. Kertakirjausjdrjestelma (SSO) ja
monivaiheinen tunnistautuminen (MFA) ovat kéytdssa
kaikissa keskeisissd jarjestelmissa.

Salasanojen hallinta

Lime edellyttad salasanoilta véahintdén kahdeksan (8)
merkin pituutta sek& madaritettyja
monimutkaisuusvaatimuksia. Salasanoja ei saa kayttad
uudelleen eikda tallentaa luettavassa muodossa.
Tunnistetietojen jakaminen on kiellettya.

Jdrjestelmdn valvonta ja
jarjestelmadlokitiedot

Lime kirjaa keskeisten palveluiden kayttéd ja
jarjestelmdatoimintoja. Halytykset ja automaattiset
triggerit on asetettu havaitsemaan poikkeamia tai
epdilyttavad kayttaytymistd, mika tukee
tietoturvaloukkausten havaitsemista ja analysointia.

Tietoturvaloukkausten
hallinta

Limell& on dokumentoitu ja testattu toimintasuunnitelma
tietoturvaloukkausten varalta. Kaikki
tietoturvaloukkaukset luokitellaan vakavuuden mukaan,
ja niist& huolehtivat asiaankuuluvat tiimit. Asiakkaita
tiedotetaan viipymattd, jos tietoturvaloukkaus vaikuttaa
heidan tietoihinsa.

Varmuuskopiot,
liiketoiminnan jatkuvuus ja
toiminnan palauttaminen

Lime yllapitaa lilkketoiminnan jatkuvuus- ja toiminnan
palauttamissuunnitelmia kriittisille jérjestelmille.
Pdaivittdisid muuttumattomia varmuuskopioita sdilytet&an
jopa 90 pdaivan ajan (jatkuva sdilytys enintéén 365
p&ivadan asti).

Laitteiden ja pddtelaitteiden
tietoturva

Yrityksen laitteita hallinnoidaan keskitetysti

ja ne on konfiguroitu salauksella, haittaohjelmien
torjuntaohjelmistolla ja palomuureilla. Vain vaatimukset
tayttavat laitteet voivat kayttad Limen palveluja.
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Toimittajien turvallisuus

Lime arvioi toimittajat kayttédnoton yhteydessd ja
s@dnnollisesti sen jalkeen. Toimittajien, joilla on p&dsy
Limen tietoihin tai jé@rjestelmiin, on taytettdvd madritellyt
turvallisuus- ja vaatimustenmukaisuusvaatimukset.

Etdresurssiturvallisuus ja
tietojen isdnndinti

Limen CRM:&d (Saa$) isanndidaédn Amazon Web Services
(AWS) -palvelussa, joka yllapitéd alan johtavia fyysisid ja
ympdristoon liittyvié valvontatoimia ja omaa useita
tietoturvasertifikaatteja. Tietoja suojataan siirron aikana
TLS 1.2/1.3 -protokollilla ja levossa AES-256-salauksella.

Toimittajien turvallisuus

Lime arvioi toimittajat kéyttédnoton yhteydessd ja
sé@annollisesti sen jalkeen. Toimittajien, joilla on p&dsy
Limen tietoihin tai jé@rjestelmiin, on taytettdvd madritellyt
turvallisuus- ja vaatimustenmukaisuusvaatimukset.

Etdresurssiturvallisuus ja
tietojen isdnndinti

Limen CRM:&d (Saa8) isdnndidaédn Amazon Web Services
(AWS) -palvelussa, joka yllapitad alan johtavia fyysisid ja
ympdristoon liittyvid valvontatoimia ja omaa useita
tietoturvasertifikaatteja. Tietoja suojataan siirron aikana
TLS 1.2/1.3 -protokollilla ja levossa AES-256-salauksella.

Turvalliset kehityskdytdnnot

Lime noudattaa turvallista ohjelmistokehityksen
elinkaarimallia (SDLC), joka sisaltdd riskien arvioinnin,
koodikatselmukset, haavoittuvuusskannauksen sekd&
kehitys-, testaus- ja tuotantoympdristdjen erottelun.
Kehittdjille annetaan koulutusta turvallisista
ohjelmointikaytanndistd, sisaltden OWASP Top 10 -
uhkakuvien tuntemuksen.

Penetraatiotestaus

Limen pilvipalvelut kayvét lépi vuosittaisen
penetraatiotestauksen riippumattomien kolmansien
osapuolien toimesta.

Sisddnkirjautuminen ja

Tarkeimmat toiminnot Limen pilvipalveluissa ja niitd

kirjausketjut tukevassa infrastruktuurissa kirjataan, mukaan lukien
saatavuus ja tietoihin tehtavat muutokset. Asiakkaat
voivat pyytdd lokiotteita tutkimuksia varten.

Identiteetin ja Limen CRM:n todennus tukee kertakirjausjarjestelmad

kdyttoéoikeuksien hallinta

(8S0O) Microsoft Entra ID:n tai muiden OIDC-tarjoajien
kautta, ja monivaiheinen tunnistautuminen (MFA) on
kaytettavissd, kun se on madritetty ulkoisten
kayttdjéntunnistusjéarjestelmien kautta.

Tuoteturvallisuus ja
tietoturvapdivitysten
hallinta

Lime padivittad sédanndllisesti pilvipalveluitaan
tietoturvapadivityksillé ja parannuksilla. Riippuvuuksien
hallintaan ja tunnettuja haavoittuvuuksia tunnistamaan
kaytetadn automatisoituja tydkaluja.
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